
セッションスマートネットワーキング
データシート

製品説明
Juniper Networks® SSR シリーズルーターは、ジュニパーの AI ドリブン SD-WAN ソリュ
ーションを強化します。このソフトウェアベースのソリューションは、セキュアベクト
ルルーティングと呼ばれる独自のトンネルフリールーティングプロトコルを使用しま
す。この革新的なネットワーキングソリューションは、アプリケーションのパフォーマ
ンスを向上させ、数千ものサイトへと迅速に拡張させることができ、内在するゼロトラ
ストアクセスポリシーでユーザーとデータを保護します。

セッションスマート™ルーターは、ジュニパーセッションスマートコンダクターまたは
Juniper Mist™クラウドで管理できます。これらのプラットフォームを併用することで、
高度に分散された単一の論理コントロールプレーンと、真にセッションを認識するデー
タプレーンを作成します。SSR は、SD-WAN、SD-Branch、マルチクラウド、IoT などの
幅広いユースケースをサポートしており、小規模な支社/拠点オフィスから、高容量のエ
ッジルーター、ハイパースケールのソフトウェア定義されたデータセンターへと拡張で
きます（図 1）。

 

図 1：セッションスマートルーターサービス、アプリケーション、ネットワークドメイン
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製品概要

ジュニパーセッションスマー
トルーター（SSR）は、ユー
ザーに優れたエクスペリエン
スを提供するために設計され
たジュニパーの AI ドリブン
SD-WAN ソリューションを強
化します。アプリケーション
を認識したゼロトラストのセ
キュアなネットワークファブ
リックに基づいて構築された
SSR は、最も厳しいエンター
プライズパフォーマンス、セ
キュリティ、可用性の要件を
満たします。
SSR は、トンネルフリーアー
キテクチャで従来のソリュー
ションに固有の非効率性を克
服し、パフォーマンスを向上
させ、迅速な導入とコスト削
減を可能にします。このソリ
ューションは、カスタマー構
内機器（CPE）、データセン
ターネットワークサーバー、
およびクラウド内で実行し
て、柔軟に導入することがで
きます。
 

https://www.juniper.net/jp/ja/products/mist-ai.html
https://www.juniper.net/jp/ja/products/routers/session-smart-router.html
https://www.juniper.net/jp/ja/products/routers/session-smart-router.html
https://www.juniper.net/jp/ja/solutions/sd-wan.html
https://www.juniper.net/jp/ja/solutions/sd-wan.html


セッションスマートルーター
セッションスマートルーターは、サービス中心型のコントロール
プレーンとセッション対応のデータプレーンを組み合わせて、IP
ルーティング、多機能なポリシー管理、可視性の向上、プロアク
ティブな分析機能を提供します。

セッションスマートルーターは、ハイパーセグメンテーションを
活用したネイティブのゼロトラストセキュリティも提供します。
また、いくつかのセキュリティ機能も含まれています。

• サービスを中心としたテナントベースのセキュリティアーキ
テクチャ : 独自の設計により、セッションスマートルーター
はセッションを理解し、重要なビジネスオペレーションを実
行することが可能です。

• ゼロトラストセキュリティ : セッションスマートルーター
は、「デフォルトで拒否」の原則に従い、一連のチェックポ
イントを使用して正規のネットワークトラフィックを検証し
ます。

• ファイアウォール機能 : セッションスマートルーターは、レ
イヤー 3/レイヤー 4 ネットワークファイアウォール機能を
提供します。 

• IDS/IPS および URL フィルタリング : 侵入検出システム/侵入
防御システム (IDS/IPS) および URL フィルタリング機能は、
アドバンスセキュリティパックから利用できます。

• セキュリティをコアとして : セッションスマートルーターの
高度な設計により、従来のルーティングプレーンがセキュリ
ティのためにゼロから構築されたものへと置き換えられま
す。

表 1 は、セッションスマートルーターの主な機能について詳しく
説明しています。

カテゴリー 特長

システムおよ
びネットワー
クサービス

SNAT/DNAT、送信先 NAPT、共有 NAT プール、IPv4/IPv6、DHCP クライ
アント、DHCP リレー、DHCP サーバー、DHCP サーバー拡張、DHCPv6
PD、DNS クライアント、PPPoE、Proxy ARP、NAT トラバーサル、BFD、
インラインフローパフォーマンス監視、拡張ファイアウォールピンホー
ル、パス MTU 検出、MSS 自動調整、IPsec 用 DSCP ベースサービスの識
別

高度なサービ
ス

セキュアベクトルルーティング (SVR)、マルチポイント SVR、IPv6 SVR、
重複 IP サービスセグメンテーション、Ethernet over SVR、アプリケーシ
ョンの識別

ルーティング サービスベースのルーティング、スタティックルーティング、BGPv4、
BGP ルートリフレクター、BGP グレースフル再起動、BGP over SVR、BGP
ルートマップ、BGP プレフィックスリスト、OSPFv2、BGP VRF、OSPF
VRF、サービスおよびトポロジー交換プロトコル (STEP)

トラフィック
制御

トラフィックスケジューリングとシェーピング 、フローポリシングとシェ
ーピング、パケットマーキング (DiffServ)、サービスレート制限

ネットワーク
ファイアウォ
ール

分散型ステートフルファイアウォール、分散型自動アクセス制御、きめ細
かなセグメンテーション/テナンシー、ICSA ネットワークファイアウォー
ル認定、ICMP ブラックホール

IDS/IPS およ
び URL フィル
タリング

侵入検出システム/侵入防御システム (IDS/IPS) および URL フィルタリング
機能は、アドバンスセキュリティパックを通して利用できます。

セキュアエッ
ジコネクタ

Juniper Secure Edge またはサードパーティ SSE へのシームレスな接続。

アプリケーシ
ョン識別

HTTP/S ドメインベースの識別、O365 識別、DNS ベースの識別、アプリ
ケーションの分類

カテゴリー 特長

分析 セッションメトリック、ネットワークメトリック、LTE メトリック、ピア
パス SLA、MOS スコア、セッション分析、SSL/TLS メトリック、セッショ
ン IPFIX レコード

セッション暗
号化

セッションペイロード暗号化 (AES-256、AES-128)、セッション/ルート認
証 (HMAC-SHA1、HMAC-SHA256、HMAC-SHA-256-128)、適応型暗号
化、鍵の再生成、FIPS 140-2 検証済み、強化されたリプレイ攻撃保護、ト
ランスポートベースの暗号化

セッション管
理

パス選択、(SLA、MoS、平均遅延)、比例とハントを使用するロードバラ
ンシング、セッション移行、セッション重複、非 SVR のセッション重
複、ノード間リンクのセッション重複、VoIP 向け MOS、ラストリゾート
パス、セッションの最適化、セッションの信頼性、サービス健全性の学
習、サービスルーティングの冗長性

監視 監視エージェント、SNMPv2、Syslog、監査ログ

管理およびリ
モートアクセ
ス

GUI、CLI、REST、SVR 上のリモートアクセス (LTE)、アップグレードロー
ルバック、ゼロタッチプロビジョニング、リモートサービスパケットキャ
プチャ、ユーザー定義の構成テンプレート、ロールベースのアクセス制御

AAA ローカルレジストリ、LDAP

インターフェ
イスのオプシ
ョン

イーサネット、デュアル LTE およびデュアル SIM を含む LTE サポート、
T1

プラットフォ
ーム

ベアメタル x86 サーバー、KVM、VMWare ESXi、OpenStack、AWS、
Azure、Google Cloud

 

セッションスマートコンダクター
セッションスマートコンダクターは、ネットワーク全体のマルチ
テナントサービスとポリシーデータモデルを維持しながら、分散
型セッションスマートルーターのオーケストレーション、管理、
ゼロタッチプロビジョニング (ZTP)、監視、分析を提供する集中
管理およびポリシーエンジンです。セッションスマートコンダク
ターには、オンプレミスからプライベートクラウドまたはパブリ
ッククラウドまで、複数の柔軟な導入モデルが含まれています。

 

Juniper Mist WAN Assurance と AI ネイティブ運用
あるいは、セッションスマートルーターは、Juniper Mist クラウ
ドで運用およびオーケストレーションが可能です。Mist AI は、人
工知能、機械学習アルゴリズム、データサイエンスの技術を組み
合わせて、これまでにない自動化を実現し、時間の節約、IT 生産
性の最大化により、デジタルユーザーに最高のエクスペリエンス
を提供できます。

Juniper Mist WAN Assurance は、Juniper Mist Cloud 上に構築さ
れており、エンドユーザーのエクスペリエンスに焦点を当てた AI
ネイティブのインサイト、自動化された速度テスト、ダイナミッ
クパケットキャプチャ (dPCAP)、異常検知、根本的原因の特定な
ど、ライフサイクル管理と運用をフルで提供します。Day 0/Day
1 (導入/設定) の運用では、WAN Assurance の、セッションスマー
トルーターのオーケストレーション、管理、ZTP を提供します。
詳細については、WAN Assurance のデータシートをご覧くださ
い。
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https://www.juniper.net/jp/ja/products/cloud-services/wan-assurance.html
https://www.juniper.net/content/dam/www/assets/datasheets/jp/ja/cloud-services/mist-wan-assurance-overview.pdf


セッションスマートルーターのプラットフォームオプショ
ン
SSR100 および SSR1000 シリーズアプライアンス

SSR シリーズのアプライアンスは、ジュニパー AI ドリブン SD-
WAN ソリューションに対するハードウェア基盤を提供します。

• SSR100 シリーズには、分散拠点に合わせて SD-WAN をサポ
ートする小規模および中規模支社/拠点向けのプラットフォ
ームが含まれています。

• SSR1000 製品ラインには、大規模な支社/拠点、および小規
模、中規模、大規模および巨大規模のデータセンターやキャ
ンパス導入用のプラットフォームが含まれます。

表 2 は導入拠点を示しており、詳細を説明する関連データシート
へのリンクも含まれています。 

表 2：SSR アプライアンスと推奨される場所

アプライアンス 推奨される拠点 最大スループット（暗号化なし） 関連データシート

SSR120 小規模な支社/拠点 1.5 Gbps SSR100 シリーズルーター

SSR130 中規模な支社/拠点 2Gbps（ポート上のラインレート）

SSR1200 大規模な支社/拠点または小規模なデータセンター/キャンパス 10 Gbps SSR1000 シリーズルーター

SSR1300 中規模なデータセンター/キャンパス 20Gbps（NIC の最大スループット）

SSR1400 大規模なデータセンター/キャンパス 40 Gbps

SSR1500 巨大規模のデータセンター/キャンパス 50Gbps（NIC の最大スループット）

ハードウェアデータシートには、インターフェイスオプション、インターフェイス数、暗号化されたスループット、メモリおよびハー
ドドライブ容量などの標準仕様が記載されています。

 

ホワイトボックスアプライアンスと Juniper NFX シリーズ
セッションスマートルーターは、認定ホワイトボックスのプラッ
トフォームで実行できます。認定ホワイトボックスの詳細につい
ては、SSR 認定ハードウェアドキュメントをご覧ください。仮想
ネットワーク機能 (VNF) ベースの導入の場合、セッションスマー
トルーターは、Juniper Networks® NFX150、NFX250、NFX350 ネ
ットワークサービスプラットフォーム上の VirtIO および SRIOV ネ
ットワーク仮想化技術を使用することで、VNF としても実行でき
ます。

 

パブリッククラウドプロバイダ

セッションスマートルーターは、Amazon Web Services (AWS) と
Microsoft Azure 上のインスタンスとして実行できます。 

セッションスマートコンダクターのプラットフォームオプ
ション
セッションスマートコンダクターは、認定ホワイトボックスのプ
ラットフォーム上、または AWS、Google Cloud、Azure を含むす
べての主要なパブリッククラウドプロバイダ上で実行できます。

ジュニパーのサービスとサポート
ジュニパーは、ネットワークを最適化することで、必要なパフォ
ーマンスレベルや信頼性、可用性を維持し、オペレーショナルエ
クセレンスを実現します。詳細については、www.juniper.net を
ご覧ください。 
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https://www.juniper.net/jp/ja/products/routers/session-smart-router/ssr100-line-of-routers-datasheet.html
https://www.juniper.net/jp/ja/products/routers/session-smart-router/ssr1000-line-of-routers-datasheet.html
https://docs.128technology.com/docs/about_certified_platforms/
https://www.juniper.net/jp/ja.html


ジュニパーネットワークスについて
ジュニパーネットワークスは、単なる接続性は優れた接続エクス
ペリエンスと同じではないと考えています。ジュニパーの AI ネ
イティブネットワーキングプラットフォームは 、AI を活用し、エ
ッジからデータセンター、クラウドにいたるまで、最高かつ安全
で持続可能なユーザーエクスペリエンスを実現することを目的
に、ゼロから構築されています。詳細については
www.juniper.net をご覧いただくか、X(旧 Twitter)、LinkedIn、
Facebook のジュニパーをご覧ください。
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