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はじめに

❖ 本マニュアルは、『Mist Edge 連携 - Mist Auth Proxy 設定』 について説明します

❖ 手順内容は 2025年9月 時点の Mist Cloud にて確認を実施しております

実際の画面と表示が異なる場合は以下のアップデート情報をご確認下さい

https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html

❖ 設定内容やパラメータは導入する環境や構成によって異なります

各種設定内容の詳細は下記リンクよりご確認ください

Mist Documentation

Juniper Mist Access Assurance Guide

❖ 他にも多数の Mist 日本語マニュアルを 「ソリューション＆テクニカル情報サイト」 に掲載しております

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

❖ 本資料の内容は資料作成時点におけるものであり事前の通告無しに内容を変更する場合があります

また本資料に記載された構成や機能を提供することを条件として購入することはできません

❖ 本資料に記載されている会社名、製品名およびロゴは、各社の商標または登録商標です
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更新履歴
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更新履歴
history

Version 更新年月 概要

Ver 1.0 2025年9月 初版
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Mist Auth Proxy

3rd Party Device Support
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Mist Auth Proxy

Access Assurance は、Mist Edge 上で動作する Mist Auth Proxy を活用することで、サードパーティデバイス
(非 Mist 管理対象デバイス)に対してエンドユーザ・管理ユーザの認証をサポートします

• Mist Edge Appliance(全モデル) または VM(ME-VM-OC-PROXY) で Auth Proxy として機能します
• Mist Auth Proxy 専用での利用が推奨です(Tunterm/OC Proxy 機能との同時利用は非推奨)
• サードパーティデバイスを Radius Client として追加します
• Organization レベルの認証プロキシとして機能します(サイト毎の設置不要)
• 静的 OOBM IP 設定を推奨です (OOBM IP を Radius サーバとして使用)
• Auth Label でサードパーティベンダーデバイスを指定した Auth Policy による認証が可能です

Mist Edge Auth Proxy

Mist Cloud
Access Assurance

3rd Party Infrastructure

Auth
Policy

OOBM

Mist Edge

Radius RadSec

UDP:1812
UDP:1813

radsec.nac.mist.com
TCP:2083
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Mist Auth Proxy の設定

1. [Mist Edges] をクリックし、Mist Auth Proxy を設定する [Mist Edge Clusters] をクリックします

Mist Edges > {Mist Edge Clusters}

Mist Edge Cluster にて Mist 
Auth Proxy 設定を行います

設定するとアイコンが変わります
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Mist Auth Proxy 設定

2. [Radius Proxy] で [Enabled] に選択、[Type] は、[Mist Auth Proxy] を選択し、[Add Client] から、
    [Radius Client] を設定します

Mist Edges > {Mist Edge Clusters} > Radius Proxy

サードパーティデバイスを、Radius 
Clients に追加します

[Shared Secret] を
設定します

[IP Address] を設定
します

[Vendor] を選択します

[Site] を選択します
(Optional)

Radius Client 
設定後、クリック
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Mist Auth Proxy 設定

3. Radius Client を複数設定する場合は、[Add Client] より追加設定します
    [Save] をクリックして、Mist Edge Clusters の設定を終了します

Mist Edges > {Mist Edge Clusters} > Radius Proxy

追加する場合は
クリック

編集する場合は
クリック

削除する場合は
ゴミ箱アイコンを
クリック



© 2025 Juniper Networks Juniper Business Use Only
10

Mist Auth Proxy 設定

サードパーティデバイスを、Auth Policy で使用できるリソースとして識別するための Auth Policy Label を追加します
1. [Organization] から、 [Auth Policy Label] をクリック、[Add Label] をクリックします
2. [Label Type] で [AAA Attribute] を選択、[Label Values] で[Custom Vender Specific Attribute] を
    選択し、[Name] と [Value] を設定します

Organization > Auth Policy Label
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Mist Auth Proxy 設定

Auth Policy を設定します
1. [Organization] から、 [Auth Policy] をクリック、[Add Rule] をクリックします
2. [Name](Optional) を設定、[Match Criteria] に各ベンダーを指定、その他必要な設定を追加し、
    [Assigned Policies] にサードパーティベンダーデバイス用に作成したラベルを選択し、[Save] します

Organization > Auth Policy

3rd パーティデバイス
用の Label

例) Cisco Wired
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Mist Auth Proxy 設定

サードパーティベンダーデバイスで、Radius サーバとして、Mist Edge の OOBM IP アドレスを指定します
複数の Mist Edge を導入している場合、フェイルオーバー、または、ロードバランシング設定をします(サードパーティデバイス
の設定に依存します)

3rd Party Device Configuration

!
aaa group server radius Mist-Access-Assurance
server name MistEdge
deadtime 2
!
aaa authentication login default group Mist-Access-Assurance
aaa authorization exec default group Mist-Access-Assurance
!
!
!
radius server MistEdge
address ipv4 <mist edge OOBM IP Address> auth-port 1812 acct-port 1813
key <shared secret>
!

例: Cisco IOS 設定 ※抜粋
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