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Client Onboarding 設定 - NAC Portal
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はじめに

❖ 本マニュアルは、『Client Onboarding 設定 - NAC Portal』 について説明します

❖ 手順内容は 2025年9月 時点の Mist Cloud にて確認を実施しております

実際の画面と表示が異なる場合は以下のアップデート情報をご確認下さい

https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html

❖ 設定内容やパラメータは導入する環境や構成によって異なります

各種設定内容の詳細は下記リンクよりご確認ください

Mist Documentation

Juniper Mist Access Assurance Guide

❖ 他にも多数の Mist 日本語マニュアルを 「ソリューション＆テクニカル情報サイト」 に掲載しております

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

❖ 本資料の内容は資料作成時点におけるものであり事前の通告無しに内容を変更する場合があります

また本資料に記載された構成や機能を提供することを条件として購入することはできません

❖ 本資料に記載されている会社名、製品名およびロゴは、各社の商標または登録商標です

https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/product/us/en/mist/
https://www.juniper.net/documentation/us/en/software/mist/mist-access/index.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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更新履歴
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更新履歴
history

Version 更新年月 概要

Ver 1.0 2025年9月 初版
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Client Onboarding 概要
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Client Onboarding
Client-driven self provisioning

BYOD

PSK Admin

Marvis Client

Marvis Client

PSK Portal

NAC Portal

• クライアントは、PSK Portal にアクセス

• SSO(SAML) 認証 (password + MFA etc..)

• QR コード、SSID/passphrase の提示 ※ passphrase の再発行、email 通知可(Optional)

• MPSK 設定の SSID に接続

• クライアントは、PSK Portal にアクセス

• SSO(SAML) 認証 (password + MFA etc..) 

• SSID/passphrase の提示 ※ passphrase 発行、email 通知

• MPSK 設定の SSID に接続

• クライアントは、NAC Portal にアクセス

• SSO(SAML) 認証 (password + MFA etc..) 

• Marvis Client のダウンロード & profile/certificate のインストール

• WPA3/WPA2 802.1X(Mist Auth)設定の SSID に接続 

Marvis Client(iOS/iPadOS/Android) 

管理者の介在不要で、クライアントのセルフプロビジョニングによる
企業ネットワークへのオンボーディングを簡易に実現します
NAC Portal では、クライアント証明書の発行・管理もできます

NOTE: Marvis Client による Client Onboarding は、2025年9月現在リクエストベース(応相談)の機能となります

MPSK

EAP-TLS
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NAC Portal

NOTE: 2025年9月現在リクエストベース(応相談)の機能となります
           ご利用をご希望の方はご相談ください
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NAC Portal
Organization > Certificates

Onboard CA Configuration 
を有効(Active)にします

[Organization] より [Certificates] を選択します
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NAC Portal
Onboard Certificate Authority

Onboard CA Configuration も
リクエストベース(応相談)の機能です

[  ] より [Onboard CA Configuration] をクリック、[Onboard Certificate Authority] で [Active] を選択し、
[OK] をクリックします

External/Internal が
表示されるようになります
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NAC Portal
NAC

[Organization] より [Client Onboarding] を選択します
[NAC] タブをクリック、[Add NAC Onboarding Portal] をクリックします
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NAC Portal
Name / Portal Settings

[Name] を設定、[Portal Type] で [Marvis Client] を確認し、[Create] をクリックします

NAC Portal URL
→ クライアントに提示するURL

NAC Portal URL の
レイアウトの設定
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NAC Portal
Portal Authorization

[Portal Authorization] で SSO の設定を行います

• [ログイン URL] を [SSO URL] に転記

• [Microsoft Entra 識別子]を、[Issuer] に転記

Entra 識別子を
転記

ログイン URL を
転記

Entra ID → Mist その 1

Name ID Format を選択

署名アルゴリズムを選択
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NAC Portal
Portal Authorization

[Portal Authorization] で SSO の設定を行います

• 証明書(Base64) を[ダウンロードし]、[Certificate] にコピー

• [編集] より、署名オプションを [SAML 応答への署名]を選択して[保存]

証明書をコピー

SAML 応答への署名
を選択して保存

Entra ID → Mist その 2
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NAC Portal
Portal Authorization

[Portal SSO URL] を Entra ID の [識別子] と [応答 URL] に転記します

クリックでコピー

Portal SSO URL 
を転記

Mist → Entra ID
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NAC Portal
Onboarding Parameters

WLAN Template は事前に設定します

[Onboarding Parameters] を設定し、[Save] します

Parameters Description

SSID WLAN Template で設定した SSID を選択
– WPA2/WPA3 > Enterprise(802.1X)
– Authentication Server: Mist Auth

Security Type WPA2/WPA3

Client Certificate Format
・ Certificate expires in X days

クライアント証明書フォーマット
証明書の有効期限を設定(デフォルト: 365日)
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NAC Portal
Organization > Auth Policies

Auth Policy を設定します

[Organization] から [Auth Polices] をクリックし、[Add Rule] より Auth Policy を設定します
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NAC Portal
Onboarding Process

サインイン状態が維持されている場合、
認証プロセスは省略されます

管理者は、クライアントに [NAC Portal URL] を通知します
クライアントは、[NAC Portal URL] にアクセスし、Client Onboarding(セルフプロビジョニング)を開始します
SSO による認証が成功すると、プロファイルのダウンロードが可能になります

NAC Portal URL

アカウント選択 パスワード入力
+ MFA(多要素認証)

ログイン URL

SSO(SAML)

Portal SSO URL

Download and Install the App
→ Marvis Client のインストール

Already have the app?
→ インストール済みの場合こちらをクリック

IdP(Entra ID etc)
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NAC Portal
Onboarding Process

SCEP サービスにより自動で証明書の
プロビジョニングが行われます

プロファイルをダウンロードすると、自動的に Marvis Client が起動します
プロファイル(証明書含む)をインストールすると、Wi-Fi 接続が可能になります

Marvis 
Client

プロファイルのインストール インストール完了Wi-Fi 接続確認 接続完了

プロファイル
ダウンロード

インストール

Wi-Fi Profile

Client Certificate
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NAC Portal
Organization > Certificates

[Organization] より [Certificates] を選択します
[Internal] タブで発行済みの証明書の一覧を確認できます

NAC Portal

発行済みクライアント証明書の確認
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NAC Portal
Organization > Certificates > Revoke Certificate

削除したい証明書のチェックボックスにチェックを入れ、[Revoke Certificate] より、クライアント証明書を失効できます

チェック

発行済みクライアント証明書の削除
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Appendix

Entra ID SAML SSO 設定概略
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Entra ID SAML SSO 設定概略
Entra ID > エンタープライズアプリケーション > 新しいアプリケーション

Entra ID の [エンタープライズアプリケーション] より、[新しいアプリケーション] をクリックします
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Entra ID SAML SSO 設定概略
独自のアプリケーションの作成

ギャラリーの Mist Cloud Admin 
SSO で設定することもできます

[独自のアプリケーションの作成] をクリック、[アプリ名] を設定し、[ギャラリーに見つからないその他のアプリケーションを統合します] 
を選択、[作成] をクリックします
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Entra ID SAML SSO 設定概略
シングルサインオンの設定

その他設定は省略しています

[シングルサインオンの設定] をクリックします
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Entra ID SAML SSO 設定概略
SAML

シングルサインオン方式の選択で、[SAML] を選択します
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Entra ID SAML SSO 設定概略
SAML 設定

SAML を設定します

SAML 応答への
署名を選択

Portal SSO URL
→ 識別子 (エンティティ ID)
→ 応答 URL

ログイン URL
→ SSO URL

Microsoft Entra 識別子
→ Issuer

証明書(Base64)
→ Certificate

Mist

Entra ID
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