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はじめに

❖ 本マニュアルは、『Certificate 設定』 について説明します

❖ 手順内容は 2025年9月 時点の Mist Cloud にて確認を実施しております

実際の画面と表示が異なる場合は以下のアップデート情報をご確認下さい

https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html

❖ 設定内容やパラメータは導入する環境や構成によって異なります

各種設定内容の詳細は下記リンクよりご確認ください

Mist Documentation

Juniper Mist Access Assurance Guide

❖ 他にも多数の Mist 日本語マニュアルを 「ソリューション＆テクニカル情報サイト」 に掲載しております

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

❖ 本資料の内容は資料作成時点におけるものであり事前の通告無しに内容を変更する場合があります

また本資料に記載された構成や機能を提供することを条件として購入することはできません

❖ 本資料に記載されている会社名、製品名およびロゴは、各社の商標または登録商標です

https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/us/en/software/mist/product-updates/latest.html
https://www.juniper.net/documentation/product/us/en/mist/
https://www.juniper.net/documentation/us/en/software/mist/mist-access/index.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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更新履歴
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更新履歴
history

Version 更新年月 概要

Ver 1.0 2025年9月 初版
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Certificate
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Certificate

• IEEE802.1x 認証では、Server Hello でサーバ証明書が提示され、クライアント側で検証が行われます
• EAP-TLS では、Server Hello に Certificate Request 命令を追加することにより、クライアントにクライアント証明書を

要求します。クライアントは証明書を提示し、提示された証明書の検証がサーバ側で行われます

証明書の設定について

• Mist はプライベート CA 局として動作し、サーバ証明書(auth.mist.com) を自動で発行します
• Onboard CA/Client Onboarding(NAC Portal) 機能によりクライアント証明書の配布・管理が可能です

クライアント証明書

プロビジョニング
MDM
Group Policy 
etc..

Mist CA 証明書

発行
View Mist Certificate  
> Download

サーバ証明書ルートCA証明書

PKI

CRL

Supplicant Authenticator Auth Server

Organization > Certificates > Add Certificate Authority

Mist Cloud

ルートCA証明書

auth.mist.com

接続プロファイル
有線・無線
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Certificate
証明書の設定について

クライアントが Access Assurance のサーバ証明書を信頼するためには、以下のどちらかが必要です

1. Mist CA 証明書をクライアントに信頼できる認証局として登録

• Mist CA 証明書をダウンロードします (デフォルトのファイル名: mist-ca.crt)
Organization > Certificates > View Mist Certificate > Downloads 

• クライアントにインストールします

2. クライアントが信頼しているパブリック認証局などにより発行されたサーバ証明書をインポート、デフォルトの Mist 証明書と入れ替え

•  Organization > Certificates > Import Custom RADIUS Server Certificate

     下記を入力し、[Save] をクリックします

• Private Key(秘密鍵)

• Private Key Password(秘密鍵のパスワード)

• Signed Certificate(証明書) ※中間証明書を含めます

• X509v3 (v1不可)
• CN と SAN を含む証明書を使用できます
• サーバ名がクライアントで証明書検証基準としている場合、

SAN にサーバの DNS 名を含めます
• ワイルドカード証明書は使用できません
• TLS web server authentication 拡張属性を含めます

(大多数の Android 端末で必要となります)

パブリック/プライベート PKI のいずれの場合も、サーバ/クライアント証明書を検証する
ため、正しく証明書チェーンを構成する必要があります

カスタムX509 証明書の要件

カスタム X509 証明書の要件

https://www.juniper.net/documentation/us/en/software/mist/mist-access/topics/topic-map/access-assurance-certificate-generate.html#task_r4m_mlx_gzb
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Certificate

[Organization] から [Certificates] をクリックします

設定
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Certificate
設定

• Add Certificate Authority 
(CA 証明書の追加)

クライアント証明書認証に使用される CA 証明書を登録します
クライアントデバイスは、Client Hello でクライアント証明書を
提示し、サーバ側の CA 証明書で検証されます
証明書は同じ CA により署名されている必要があります

• View Mist Certificate 
(Mist 証明書の表示)

各 Org 毎に固有の Mist CA 認証局により Access 
Assurance 用のデフォルトサーバ証明書を発行します
別途設定されていない場合、このデフォルトのサーバ証
明書をクライアントに提示します

• Import Custom RADIUS Certificate 
(Radius サーバ証明書のインポート)

既存のクライアント設定・証明書を変更せずに、発行済みの
サーバ証明書を継続利用する場合、既存の証明書(ルート
CA 証明書、Radius サーバの公開鍵、および秘密鍵)をイン
ポートします
カスタム設定がある場合は、デフォルト設定より優先されます

CA 証明書の
追加

Mist 証明書
の表示

Radius サーバ証明書
のインポート

• Onboard CA Configuration 

Active にすることにより、Mist でクライアント証明書の発行・管理が可能になります
• MDM Integration Information ※Onboard CA のActive 化が必要です

MDM(Intune/JAMF) 統合管理設定
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Certificate

[Add Certificate Authority] をクリックして、[signed Certificate] 欄に CA 証明書を貼り付け、[Save] をクリックします

Add Certificate Authority

—–BEGIN CERTIFICATE—– 行と
—–END CERTIFICATE—– 行を
含む CA 証明書を貼り付けます

Properties で CA 証明書
のプロパティを確認します

[Save] をクリッ
クします
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Certificate

[View Mist Certificate] をクリックして、Mist の CA 証明書を表示します
[Download] よりダウンロードできます

View Mist Certificate

[Download] をクリックして、
証明書をダウンロードできます
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Certificate

[Import Custom RADIUS Server Certificate] をクリックし、[Private Key]、[Private Key Password]、
[Signed Certificate] を入力し、[Save] をクリックします

Import Custom RADIUS Server Certificate

Properties で 証明書の
プロパティを確認します

[Save] をクリック
します

—–BEGIN RSA PRIVATE KEY—– 行と
—–END CERTIFICATE—– 行を含む
秘密鍵(Private Key) を貼り付けます

秘密鍵(Private Key) のパスワー
ドを入力します

—–BEGIN CERTIFICATE—– 行と
—–END CERTIFICATE—– 行を
含め、すべての中間証明書とルート CA 
証明書を連結して貼り付けます
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Certificate

[View Custom RADIUS Server Certificate] をクリックし、現在登録中のカスタム証明書情報を表示します
複数登録はできません(カスタム証明書を変更する場合、[Delete] より既存設定を一旦削除し、再度設定します)

View Custom RADIUS Server Certificate

複数登録はできません
カスタム証明書を変更する場合、
[Delete] より既存設定を一旦
削除し、再度設定します
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Onboard CA Configuration

NOTE: 2025年9月現在リクエストベース(応相談)の機能となります
           ご利用をご希望の方はご相談ください
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Onboard CA Configuration 概要
Overview

リクエストベース(応相談)の機能です
利用を希望の方は、ご相談ください

Onboard CA Configuration を Active にすることにより、Mist でクライアント証明書の発行・管理が可能になります

Internal

External

– Add Certificate Authority より、外部 CA 証明書を追加し、管理

– Mist SCEP CA 証明書が作成され、Client Onboarding(NAC Portal) 
機能により Mist がクライアント証明書を自動的に発行し、管理
(SSO 認証後、Marvis Client により Wi-Fi プロファイル+証明書をインストール)

– MDM(Intune/JAMF) による統合管理

– Add Certificate Authority より、外部 CA 証明書を追加し、管理

Disable の
場合と同様Onboard CA Active

Disable

External/Internal
タブが表示されます

※ デフォルト
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Client Onboarding の設定
Organization > Certificates

Onboard CA Configuration 
を有効(Active)にします

[Organization] より [Certificates] を選択します
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Client Onboarding の設定
Onboard CA Configuration

当該機能を有効化、Client Onboarding により、
クライアント証明書の配布が可能になります

[  ] より [Onboard CA Configuration] をクリック、[Onboard Certificate Authority] で [Active] を選択し、
[OK] をクリックします

External: 外部 CA の詳細
Internal: NAC Portal または MDM 経由で、組み込み
               CA により発行したクライアント証明書の詳細
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Client Onboarding の設定
Onboard CA Configuration > Disable/Suspend

当該機能を有効化、Client Onboarding により、
クライアント証明書の配布が可能になります

[  ] より [Onboard CA Configuration] をクリック、[Disable] または [Suspend] でサービスの無効化できます

• Disable:   Onboard CA サービスを無効化し、データは削除されます(不可逆)

• Suspend: Onboard CA サービスを無効化し、データは削除されません
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Client Onboarding の設定
Onboard CA Configuration > Disable/Suspend

Mist SCEP CA は、Onboard CA を
Active にすると作成されます

[  ] より [Download Onboard CA Certificate] をクリックすると、Mist が発行した Mist SCEP CA をダウンロード
できます

Mist SCEP CA
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