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はじめに

❖ 本マニュアルは、『Organization 設定 Application Policy』 について説明します

❖ 手順内容は 2024年12月 時点の Mist Cloud にて確認を実施しております

実際の画面と表示が異なる場合は以下のアップデート情報をご確認ください

https://www.mist.com/documentation/category/product-updates/

❖ 設定内容やパラメータは導入する環境や構成によって異なります

各種設定内容の詳細は下記リンクよりご確認ください

https://www.mist.com/documentation/

❖ 他にも多数の Mist 日本語マニュアルを 「ソリューション＆テクニカル情報サイト」 に掲載しております

https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html

❖ 本資料の内容は資料作成時点におけるものであり事前の通告無しに内容を変更する場合があります

また本資料に記載された構成や機能を提供することを条件として購入することはできません

https://www.mist.com/documentation/category/product-updates/
https://www.mist.com/documentation/
https://www.juniper.net/jp/ja/local/solution-technical-information/mist.html
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Organization の設定 Application Policy

1. [Organization] から [Application Policy] を
クリックします

Application Policy

2. [Add Application Policy] をクリックします

既存の Application Policy がある場合は、
画面右上に表示されます

NOTE

複数サイトで同じ Application Policy を適用する場合、Organization で
カタログ化し、Template に Import します

Organization での Application Policy の設定は省略し、Template や
個別 WAN Edge で設定することもできます
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Organization の設定 Application Policy

3. 各パラメータを設定します

Application Policy

From(Src) To(Dst)

クリックしてポリシー名 [Name] を変更します

[+] をクリック、[APPICATION/DESTINATION] を選択します(複数選択可)
予め作成した Application、 または、事前定義済みの Built-In: any を選択

[+] をクリック、予め作成した [NETWORK/USER] を選択します (複数選択可)

[Action] を選択します(Allow or Block)

IDP プロファイルを選択します
Built-in、または、例外を追加設定した Bypass Profile(要設定) を適用

IDP Profiles Descriptions

Critical Only - SRX 重要な攻撃シグネチャを検出し、推奨アクションを実行(SRXのみ)

Standard エンタープライズ用標準シグネチャ(Juniper Recommended)

Strict
悪意のあるトラフィックによるリスクを最小限に抑えるため、
接続のクローズ/ブロックを優先

Alert アラートのみ、アクションなし

None IDP 無効

NOTE

Organization では、Traffic Steering の設定はできません
Template または 各 WAN Edge で設定を行います

1

2

3

4

5

1 2 3 4 5

IDP/URL Filtering のライセンス購入が必要です

6

6 ADVANCED SCURITY SERVICES(SRX Only) を設定します
[+] をクリック、オプションを選択します

Anti-Virus
❑ Default
❑ HTTP(S) Only
❑ No FTP

SSL Proxy
❑ Weak
❑ Medium
❑ Strong
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Organization の設定 Application Policy

4. [Save] をクリックして設定を保存します
    複数設定する場合は、同様の手順を繰り返します

 

Application Policy

NOTE

[IDP Bypass Profiles] で、事前定義済みの IDP プロファイルに例外を
追加できます

Bypass Profiles の設定前に、Application Policy 設定を [Save] します
[Add Bypass Profile] をクリック、[Name] 設定後、[Next] をクリックすると、
未保存の設定を破棄して、ページ遷移するか確認画面が表示されます

[Leave page] をクリックすると編集中の設定は破棄されます
[Cancel] をクリックすると、Bypass Profile の作成はされますが、遷移しません
設定を保存し、Profile 名をクリックして Bypass Rule の設定画面に遷移します
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Profiles (Optional)
– IDP Bypass

–Anti-Virus
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Organization の設定 Application Policy

[IDP Profiles] で、事前定義済みの IDP プロファイルに例外を追加できます 

Profiles > IDP Bypass

Bypass Profile

Critical Only - SRX

Standard

Strict

Alert

None

Bypass Profile

Bypass Rules 1

Destination IP Attack Name Action

Critical Only - SRX

Standard

Strict

IDP Profiles

1. Base Profile を選択 2. Base Profile に対する Bypass Rule (例外)を設定

例外
・・・

作成した Bypass Profile が
IDP Profiles に追加されます

3. 作成した Bypass Profile を選択

Step 1: Base Profile を選択

Step 2: Base Profile に対する Bypass Rule(例外) を設定

Step 3: Application Policy で作成した Bypass Profile を選択
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Organization の設定 Application Policy
Profiles > IDP Bypass

1. [IDP Bypass] をクリック、 [Add Bypass Profile] をクリックして、[Name] を設定し、
    バイパス設定する対象の Base Profile を選択、[Next] をクリックします
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Organization の設定 Application Policy
Profiles > IDP Bypass

2. [Create Bypass Rule] をクリック、[Name] を設定、 [Action] を選択します 
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Organization の設定 Application Policy
Profiles > IDP Bypass

<IP Address>/<Network Mask> 
形式で入力します

3. [Add Destination IP] をクリックして、宛先アドレスを [Destination IP] に設定します
[     ]をクリックして設定を完了します(複数設定可)
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Organization の設定 Application Policy
Profiles > IDP Bypass

4. [Add Attack Name] をクリックして、 [Attack Name] を設定します
[     ]をクリックして設定を完了します(複数設定可)

IPS Signature の詳細は Juniper Threat Labs を参照
https://threatlabs.juniper.net/home/#/

https://threatlabs.juniper.net/home/#/
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Organization の設定 Application Policy
Profiles > IDP Bypass

既存 Bypass Rule を編集した場合は、
[Save] をクリックして保存します

クリックして、前画面に戻ります

5. [Add] をクリックします
    複数登録する場合は、同様の手順を繰り返します

6. [Save] をクリックして、Bypass Profile の設定を
    終了、クリックして前画面に戻ります
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Organization の設定 Application Policy

7. Bypass Profile を 適用させる Application Policy を
    選択し、IDP のプルダウンメニューから選択します

Profiles > IDP Bypass

8. [Save] をクリックして、設定を終了します

事前定義済みの Profile に加え、作成した
Bypass Profile が表示されます
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Organization の設定 Application Policy
Profiles > Anti-Virus

1. [Anti-Virus] をクリック、 [Add Anti-Virus Profile] をクリックして、[Name] を設定し、
    バイパス設定する対象の Base Profile を選択、[Next] をクリックします
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Profiles (Optional)
– IDP Bypass

–Anti-Virus
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Organization の設定 Application Policy
Profiles > Anti-Virus

2. Anti-Virus Profile の各項目を設定します

[Name] を設定します

[Protocol] を選択します

[Max Filesize(KB)] を設定します (20-40000)

[URL Whitelist] を設定します(コンマ区切り)

[MIME Whitelist] を設定します(コンマ区切り)

1

2

3

4

5

[Save] をクリックします6

1

2

3

4

5

6
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Organization の設定 Application Policy
Profiles > Anti-Virus

3. Profile を 適用させる Application Policy を
    選択し、IDP のプルダウンメニューから選択します

4. [Save] をクリックして、設定を終了します

事前定義済みの Profile に加え、作成した
Anti-Virus Profile が表示されます

事前定義済みの AV Profile 
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