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• AI ドリブン SD-WAN

• デモリファレンス

• ジュニパー SASE

• Mist Secure Edge 統合

• サマリー

• リソース

Agenda
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免責事項

この製品の方向性に関する声明は、ジュニパーネットワークスの
現在の意図を示すものであり、予告なしにいつでも変更される
ことがあります。ジュニパーネットワークスが本ステートメントに記載
された特徴や機能を提供することを条件として、購入することは
できません。
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AI ドリブン

SD-WAN
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業界唯一のエクスペリエンスファースト AI ドリブンフルスタック

AI ドリブンでプロアクティブな
オペレーション＆サポート

最適化された
確実な体験

オープンでプログラマブルな
クラウド

デバイスとユーザ マルチクラウドアプリ

Wireless

コネクテッドセキュリティ

WANWired
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MIST AI ドリブンポートフォリオ
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Marvis VNA

Marvis
• AI ドリブンによる問題解決
• 会話アシスタント

Marvis Actions
• プロアクティブなネットワーク分析と修復
• 包括的なネットワークの可視化
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セッションスマートルーティング
AI ドリブン SD-WAN

アプリケーション基準制御により、セッションポリシーと
ネットワークステータスに基づいた、重要アプリケーションの
優先的な処理とアップタイムを保証

グローバルポリシーの集中型オーケストレーションとマイクロ
サービス型のクラウドアーキテクチャによる、サービス展開
の加速化と併せた、数千のサイトへのスケーラビリティ

セッションスマートファブリックは、セッション、テナント、
および、動的ワークロードのコンテキストをエンドツーエンド
で維持し、ネットワークの応答性を向上

トンネルレスのアーキテクチャにより、 最大 30～50％
の帯域幅コストを削減

Juniper Business Use Only
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WAN Assurance ＆ Marvis VNA
AI ドリブン SD-WAN

WAN ユーザーエクスペリエンスのリアルタイム可視化を
アプリケーション、リンク、セッションスマートルーター(SSR)、
および SRX 機器のヘルス指標の SLE (サービスレベル
エクスペリエンス) により実現

Day1 オペレーションの簡素化を直感的な QR claim code 
スキャンと、セッションスマートルーター用の設定テンプレート
で可能に

ゲートウェイの設定ミスや、故障したインターフェイスを
自動的に特定

Marvis Actions による Self-Driving Network™
フレームワークは、Mist AI を活用し、IT ドメインまたいだ問題
の根本原因を特定し、自動修正または推奨アクションを提供
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ユーザーエクスペリエンス
AI ドリブン SD-WAN

VPN 基準のソリューションのように高価なホットスタンバイ
トンネルを必要とせず、信頼性の高い高性能な接続を実現

高粒度な QoS により、効率的なトラフィックシェーピング
と優先順位付け、および、データフロー毎の SLA を適用

サブセカンドフェイルオーバーは、セッションの最適化と
インテリジェントルーティングに対応した多くの機能の一つ

WAN 帯域幅の利用率を高め、低容量の WAN 接続で
のパフォーマンスを向上させながら、ロスの無いアプリケーション
配信を可能に

Juniper Business Use Only
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ゼロトラストネットワーキング
AI ドリブン SD-WAN

デフォルト拒否・マルチホップ認証を特徴とするゼロトラスト
セキュリティ方式を SD-WAN ファブリックと融合

個々のトラフィックフローを完全に可視化し、エンドツーエンド
セッションの効率的な監視、サービス品質の評価、トンネルフリー
アーキテクチャによる問題のトラブルシューティングを実現

指向性とセグメンテーションのポリシーを、セキュアベクター
ルーティング、ゼロトラストのアクセス制御を統合した、
セッション認知のファブリックによって執行

ネットワークセキュリティパフォーマンスの最適化をセキュア
ベクタールーティング (SVR) によって可能としながら、不必要な
重複暗号やオーバーヘッドによる、ユーザーエクスペリエンスの
低下を防止

Juniper Business Use Only
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デモリファレンス
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デモリファレンスアーキテクチャ

ハブの WAN インターフェース

Spoke でオーバーレイ接続
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事前定義 SLA を基準とした
動的なパス制御オーバーレイ 「dc1-wan1」 が

200ms の遅延で SLA を
満たせなかった

オーバーレイ
「dc1-wan2」

シナリオ 1 – 動的パス制御

高速フェイルオーバー
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URL フィルタリングによって 「amazon.com」
へのトラフィックを制限する

amazon.com

シナリオ 2 – URL フィルタリング

ウェブサイトへのアクセス不可
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ユーザーから Web サーバーへの悪意のある
トラフィックを検出・防止する IDP を有効化

悪意的のある
トラフィック

シナリオ 3 - IDP

イベント詳細
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ジュニパーの SASE
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ジュニパーの SASE

アプリケーション制御

ID とアクセス制御

アンチマルウェア

脅威インテリジェンス

侵入防止

セキュアウェブアクセス

FWaaS

SWG

CASB

DLP

ZNA

Juniper

Secure edge

フルスタックブランチオペレーション

高度な AI・ML

セッションスマートネットワーク

ゼロトラスト

セグメンテーション

Marvis バーチャルアシスタント

AI ドリブン SD-WAN 

AI ドリブン SD-WAN ＋ Juniper Secure Edge
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ジュニパーの SASE/SSE の魅力

SRXSRX

支店・小売店 リモートユーザー

パブリッククラウド

インターネットSaaS

キャンパス / HQ

既存の投資を活用し、
ビジネスにとって最適なペースで SASE へ移行

Juniper Secure Edge

SSR SSR

• SD-WAN + SSE のユースケースをサポート

• どこからでもセキュアなユーザーアクセス

• オンプレミスおよびクラウド上のアプリケーション
へのアクセスを保護

SASE フル
サポート

• SD-WAN＋SSE をシングルベンダー提供

• お客様単位の専用セキュリティクラウド

• セキュリティの有効性

統一された
セキュリティと
有効性

• 顧客ビジネスに最適なペースでの移行

• 柔軟なライセンスとデプロイメント

• 成長に合わせた支払い

フレキシブル
なトランジシ
ョンパス
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ジュニパーの SASE が活躍
AI ドリブン SD-WAN ＋ Juniper Secure Edge

支店・小売店

Juniper 
Secure Edge

シングル・ポリシー
フレームワーク

Security 
Director 
Cloud

SSR

AI ドリブン SD-WAN 

リモートユーザ

POP

SRX

データ

トンネル

API

POP
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Juniper Secure Edge
グローバル 提供拠点（POP）

米州

ヨーロッパ

アジア太平洋

カナダ
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Juniper Secure Edge - ブランチの使用例

インターネット / ウェブ クラウドアプリ（SaaS） パブリッククラウド（IaaS）

プライベートクラウド
データセンター

Active 
Directory & 

JIMS Collector

ＺTNA

FWaaS CaSB

IPS

ATP

SWG

DLP

Juniper Secure Edge

DNS SSPM

...

事務所・支店

API

• すべてのインターネットトラフィック

• すべてのアプリ - 認可・未認可アプリ

• すべてのユーザ - 認証・未認証のユーザ

• すべてのデバイス - 管理・非管理デバイス

可視化

• FWaaS – 統一ポリシー

• JIMS/AD を統合した UserFW

• アドバンストサービス

• マルウェア対策、IDP、Web フィルタリング、

コンテンツフィルタリング、復号化

アクセス
コントロール

• ATP Cloud と完全統合

• 脅威フィード

• DNS セキュリティ、サンドボックス、

暗号トラフィックインサイト

脅威防止

• 動的・静的データ

• CASB

• データ漏洩防止(DLP)

• クラウドデータディスカバリー

データ保護

クラウドで実現するセキュリティ - インラインとアウトオブバンド

事務所・支店事務所・支店

IPsec IPsec

SSRSRX

SSRSRX

SSRSRX
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MIST SECURE EDGE
の統合
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デモリファレンスアーキテクチャ (Juniper Secure Edge 利用時)

Security Director CloudSecure Edge

API

IPsec



© 2023 Juniper Networks
25Juniper Business Use Only

IPsec 暗号化アルゴリズムプロファイルを設定

IPsecプロファイル サイト JSEコネクタ SD-WANポリシー JSEポリシーIPsecプロファイル サイト JSEコネクタ SD-WANポリシー JSEポリシーIPsec プロファイル サイト JSE コネクター SD-WAN ポリシー JSE ポリシー
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POP 接続用のサイトを作成

IPsec プロファイル サイト JSE コネクター SD-WAN ポリシー JSE ポリシー
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IPsec プロファイル サイト JSE コネクター SD-WAN ポリシー JSE ポリシー

Secure Edge コネクタを作成 トンネルを構成
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IPsec プロファイル サイト JSE コネクター SD-WAN ポリシー JSE ポリシー

JSE パスでトラフィックの制御プロファイルを作成

トラフィック制御をアプリケーションポリシーに付加する
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IPsec プロファイル サイト JSE コネクター SD-WAN ポリシー JSE ポリシー

デフォルトで拒否のため、セキュリティポリシーを追加してトラフィックを許可

セキュリティ保護機能を有効化

admin / Juniper123123
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サマリー
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サマリー

1. Mist が提供する 「フルスタック」 で包括的な AI ドリブン SD-WAN

2. パートナー向けデモリファレンス材料の提供

3. JSE との統合によるセキュリティ機能強化

31
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リソース
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リソース

公開動画：

• セッションスマートルーター ブランチセキュリティパックの概要

• マイクと Marvis が WAN Assurance を解説

• AI ドリブン SD-WAN のヒーロー紹介 (新しいしいデモや動画を掲載中！)

ウェビナー＆イベント

• オンデマンド配信：Mist AI ドリブンのジュニパー SD-WAN デモ

• オンデマンド配信：政府機関にセキュアな SD-WAN を供給

33

https://www.youtube.com/watch?v=SA8D2WNO0v4
https://www.youtube.com/playlist?list=PLGvolzhkU_gRy-2j9F4Aw-pLfxKRXzpSU
https://www.juniper.net/us/en/dm/sd-wan-hero.html
https://www.juniper.net/us/en/forms/ai-driven-demo-128t-session-smart-on-demand.html
https://www.juniper.net/us/en/forms/sdwan-federal-fireside-chat.html?utm_source=JuniperField&utm_campaign=AMER_SSDW_22Q4_AWB_WBR_SDWAN_FED_Fireside&utm_id=7013c000000uB2mAAE&utm_term=sdwan_for_federal&utm_content=webinar
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